Giunta Regionale della Campania
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REGIONE CAMPANIA Giunta Regionale - Seduta del 20 dicembre 2002 - Deliberazione N. 6254 - Area
Generale di Coordinamento Ricerca Scientifica, Statistica, Sistemi Informativi ed Ihformatica - Appalto-
Concorso per la fornitura di un ““Sistema caratterizzato da una piattaforma di applicazioni e di servizi
per la gestione avanzata della sicurezza ed il controllo delle risorse in rete della Giunta Regionale
della Campania”. Approvazione atti propedeutici alla gara ed indizione della stessa. Con allegati.

omissis
PREMESSO
* CHE con deliberazione n.3747 del 14/7/2000 la Giunta Regionale ha, tra I’altro, definito le linee di
indirizzo per la realizzazione di un sistema di comunicazione informatica e telematica di E-Government
del territorio;

« CHE don la predetta deliberazione si & rappresentata la necessita, tra I’altro, di realizzare una rete
di interconnessione a larga banda tra le sedi degli uffici Regionali la quale permetta la piena fruibilita dei
dati e delle applicazioni e la sperimentazione di servizi Intranet di base basati su un portale
Intranet/Internet del Presidente;

* CHE conseguentemente.

- & stata realizzata ed € in esercizio la infrastruttura di reti locali, di campo e di edificio per la
trasmissione dati (LAN) ad alte prestazioni, presso le principali sedi della Giunta Regionale della Campania
dislocate sull’intero territorio regionale;

- € stata anche, ultimata la interconnessione delle predette sedi tra di loro e con la R.U.P.A. delle
Amministrazioni, centrali, realizzando in tal, modo la R.U.P.A. dell’Amministrazione Regionale;

- & stato ultimato ed é in fase di rilascio il sistema per la realizzazione del livello applicativo di base
della INTRANET e del Portale Internet della Giunta Regionale;

- sono state gia fornite circa 2600 postazioni di lavoro a tutti i dipendenti regionali e che, a breve,
tale numero si incrementera fino ad assicurare una postazione di lavoro a tutti i dipendenti che
opereranno nella Intranet;

e CHE la evoluzione tecnologica e la crescente complessita tecnico-organizzativa proprie di alcuni
servizi impongono alle Amministrazioni un adeguamento contestuale e costante delle conoscenze e il
continuo aggiornamento sulle modalita di gestione di tutte le risorse (HW e SW) in uso a qualsiasi titolo
presso I’Ente Regione Campania;

e CHE I’introduzione delle nuove tecnologie informatiche a supporto di tale progetto inevitabilmente
introducono nuovi rischi nella gestione dei processi amministrativi;

« CHE si impone, quindi, con forza in tale scenario la sicurezza informatica e che la sua trattazione
assume rilevanza strategica in vista delle auspicate evoluzioni, in termini di efficienza e di efficacia.

e CHE con deliberazione di Giunta Regionale n. 4844 del 25/10/02, & stato approvato il “Documento
Programmatico Sulla Sicurezza Informatica Della Giunta Regionale Della Campania”.

CONSIDERATO

e CHE & stato predisposto dal Settore CRED, incardinato nell’A.G.C. Ricerca Scientifica ed
Informatica, avvalendosi della Convenzione in essere con I’Universita degli Studi del Sannio, il
Disciplinare Tecnico e relativo Capitolato Speciale di Appalto, il bando di gara e la lettera di invito per la
fornitura di un “Sistema caratterizzato da una piattaforma di applicazioni e di servizi per la gestione
avanzata della sicurezza ed il controllo delle risorse in rete della Giunta Regionale della, Campania”;

« CHE il Servizio dovra comprendere e garantire:

a) I’'implementazione, in seno all’attuale sistema informatico e telematico della Regione Campania,
di una piattaforma di applicazioni e servizi per la gestione della sicurezza ed il controllo delle risorse
costituita dalle seguenti componenti di base:

- i server/Workstation costituenti la piattaforma Hardware del “Sistema” di gestione della sicurezza
della Infrastruttura di rete della G.R.C., cosi come individuati nel Disciplinare Tecnico;

- il Sistema di Intrusion Detection (IDS) e Risk Analysis;
- il Sistema di Antivirus Centralizzato;
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- il Sistema di Strong Authentication per tutti gli accessi alle risorse di rete, con I’individuazione dei
profili utente e dei privilegi ad essi attribuiti;

- il Sistema di Configuration Management centralizzato per tutte le stazioni di lavoro in rete;
- il Sistema di Content Filtering intelligente per gli accessi verso Internet;
il Sistema di Autenticazione di Dominio MS e File server Centralizzato;

- il Load Balancing sui Firewall di Front-end a fronte di migliorarne la tolleranza al carico e garantirne
la scalabilita per i volumi di utenza futuri;

b) almeno 500 (cinquecento) ore di addestramento del personale della Regione Campania mediante
training on the job al fine di consentire la completa autonomia gestionale dei sistemi offerti;

¢) la manutenzione in garanzia di tutte le componenti per almeno un anno dall’avvenuto positivo
collaudo.

RILEVATO

* CHE il corrispettivo presunto dell’appalto ammonta ad Euro 610.000,00 (seicentodiecimila/00) oltre
I.V.A. di legge;

e CHE con nota a firma del dirigente del settore CRED & stato nominato Responsabile del
Procedimento dell’appalto de quo, il Sig. Eugenio Pastore responsabile della Posizione Organizzativa
“Gestione Piattaforme di base” incardinato nel Servizio Gestione del Networking e degli Impianti del
Settore CRED;

RITENUTO

e CHE, per acquisire “chiavi in mano” quanto previsto dal Capitolato Speciale di Appalto e relativo
Disciplinare Tecnico, occorre indire un’apposita gara, da esperirsi con le modalita dell’appalto concorso
previste dal D.Lgs. n. 358/92, cosi come modificato dal D.Lgs 402/98, e successive modificazioni ed
integrazioni e da aggiudicare a favore dell’offerta economicamente piu vantaggiosa ai sensi e agli effetti
dell’art. 19, comma 1, lett. b) del predetto decreto;

e CHE, per le motivazioni sopra, indicate, sia necessario approvare, con il presente atto, il gia citato
Capitolato Speciale di Appalto (Allegato “A’), il Disciplinare Tecnico (Allegato “Al1”), il Bando di gara
integrale (Allegati “B” e “B1”), nonché, la lettera d’invito (Allegato “C”) che formano parte integrante e
sostanziale del presente provvedimento;

STABILITO

e CHE la complessita e la specializzazione, dell’appalto, suggeriscono di prevedere, a garanzia
dell’Amministrazione nella costituzione della Commissione Giudicatrice e delle strutture di vigilanza e di
controllo dell’esecuzione dei lavori, la presenza anche di tecnici esterni all’Amministrazione, con
documentata esperienza nel campo ICT, (Information & Communication Technology), scelti nell’ambito
del Mondo Accademico;

e CHE alla costituzione della Commissione giudicatrice e delle strutture di vigilanza e controllo
sull’esecuzione dei lavori si provvedera con successivi e distinti atti monocratici congiunti del
Coordinatore dell’A.G.C. Ricerca Scientifica ed Informatica e del Dirigente del Settore 01 dell’A.G.C. 01;

e CHE il corrispettivo presunto dell’appalto fissato in EURO 610.000,00 (seicentodiecimila/00) oltre
I.V.A. di legge, possa gravare, in termini di competenza e cassa, sul capitolo 256 del Bilancio di Previsione
della Spesa relativo all’esercizio finanziario 2002, che presenta sufficiente disponibilita;

* CHE I’onere derivante per il pagamento dei compensi professionali da corrispondere ai componenti
della commissione di aggiudicazione e delle strutture di vigilanza e controllo oltre gli oneri di legge possa
gravare sulla UPB del Bilancio di Previsione per I’anno 2003, corrispondente alla UPB 6.23.54 - Cap. 256
dello Stato di Previsione della Spesa per I’Esercizio Finanziario 2002;

= CHE ai conseguenti impegni di spesa si provvedera con successivi atti monocratici;

e CHE alla liquidazione e pagamento della sposa derivante provvedera il Settore CRED con successivi
e distinti atti monocratici a norma della Legge Regionale n. 7 del 30/4/2002;

TANTO PREMESSO propone e la Giunta, all’unanimita,
DELIBERA
per quanto su esposto in narrativa e che, qui, si intende integralmente riportato e trascritto:

e ¢ indetta la gara di appalto per la fornitura di un “Sistema caratterizzato da una piattaforma di
applicazioni e di servizi per la gestione avanzata della sicurezza ed il controllo delle risorse in rete della
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Giunta Regionale della Campania” da esperirsi con le modalita dell’appalto concorso previste dal D.Lgs. n.
358/92, cosi come modificato dal D.Lgs 402/98, e successive modificazioni ed integrazioni e da
aggiudicare a favore dell’offerta economicamente piu vantaggiosa ai sensi e agli effetti dell’art. 19,
comma 1, lett. b) del predetto decreto;

« di approvare il Capitolato Speciale d’Appalto (Allegato “A”), il Disciplinare Tecnico (Allegato “Al”),
il Bando integrale di gara (Allegati “B” e “B1”) e la lettera d’invito (Allegato “C”), tutti relativi alla
predetta gara, che formano parte integrante e sostanziale del presente provvedimento;

e di confermare il Sig. Eugenio Pastore responsabile della Posizione Organizzativa “Gestione
Piattaforme di base”, incardinato nel Servizio Gestione del Networking e degli Impianti del Settore CRED,
quale Responsabile del Procedimento;

e di prevedere, stante la complessita e la specializzazione, dell’appalto ed a garanzia
dell’Amministrazione, nella costituzione della Commissione Giudicatrice e delle strutture di vigilanza e
controllo sull’esecuzione dei lavori, anche la presenza di tecnici esterni all’Amministrazione, con
documentata esperienza nel campo dell’ICT, scelti nell’ambito del Mondo Accademico;

- di stabilire che alla costituzione della Commissione giudicatrice e delle strutture di vigilanza e
controllo sull’esecuzione dei lavori si provvedera con successivi e distinti atti monocratici congiunti del
Coordinatore dell’A.G.C. Ricerca Scientifica ed Informatica e del Dirigente del Settore 01 dell’A.G.C. 01;

e di stabilire che il corrispettivo presunto dell’appalto, fissato in EURO 610.000,00
(seicentodiecimila/00) oltre 1.V.A. di legge, possa gravare, in termini di competenza e cassa, sul capitolo
256 del Bilancio di Previsione della Spesa relativo all’esercizio, finanziario 2002, che presenta sufficiente
disponibilita;

< di stabilire che I’onere derivante per il pagamento dei compensi professionali da corrispondere ai
componenti della commissione di aggiudicazione e delle strutture di vigilanza e controllo oltre gli oneri di
legge possa gravare sulla UPB del Bilancio di Previsione per I’anno 2003, corrispondente alla UPB 6.23.54 -
Cap. 256 dello Stato di Previsione della Spesa per I’Esercizio Finanziario 2002;

= di stabilire che ai conseguenti impegni di spesa si provvedera con successivi atti monocratici;

< di stabilire che alla liquidazione e pagamento della spesa derivante provvedera il Settore CRED con
successivi e distinti atti monocraticia norma della Legge Regionale n. 7 del 30/4/2002;

« di dare mandato al Settore Provveditorato ed Economato dell’A.G.C. Demanio e Patrimonio di porre
in essere i relativi atti connessi alla pubblicazione della gara secondo la normativa vigente;

< di dare mandato all’A.G.C. Ricerca Scientifica ed Informatica perché ponga in essere i relativi atti
connessi all’espletamento della gaia secondo la normativa vigente;

« di inviare per I’esecuzione il presente atto, a ciascuno per quanto di rispettiva competenza, al
Settore “Provveditorato ed Economato”, all’A.G.C *“Ricerca Scientifica ed Informatica”, al Settore
“Sistemi Informativi” ed al Settore “C.R.E.D.” per le competenze attribuite dalla L.R. n. 11/91.

Il Segretario Il Presidente
Nuzzolo Bassolino
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