Mario Bolignano

o ESPERIENZA LAVORATIVA

01/11/2021 - ATTUALE Napoli, Italia
FUNZIONARIO DI SISTEMI INFORMATIVI E TECNOLOGICI REGIONE CAMPANIA

Principali attivita e responsabilita:

« Amministrazione dei sistemi informatici ospitati nel Data Center regionale (Active Directory, Virtual Machines,
Firewall etc), ivi comprese la gestione delle identita, degli accessi logici e delle piattaforme di accesso remoto [1]
(31141 [5]

+ Analisi, monitoraggio e miglioramento della postura di sicurezza dell'ecosistema digitale di Regione Campania
(sia in ambito Data Center che relativamente alle postazioni di lavoro) [3] [4]

+ Analisi delle quotidiane problematiche di sicurezza informatica e ricerca delle opportune risoluzioni [3] [4] [5]

* Gestione degli incidenti di sicurezza informatici [3] [4] [5] [6]

+ Collaborazione con i diversi stakeholder interessati per la risoluzione preventiva delle problematiche di sicurezza
informatica emerse durante la conduzione delle attivita di gestione dei sistemi digitali ospitati presso il Data
Center [3] [4] [5]

+ Studio, definizione e implementazione delle politiche di sicurezza c.d. "Conditional Access" e relativa
autenticazione multi-fattore finalizzate all'incremento dei livelli di sicurezza del tenant regionale sul Cloud
Microsoft [2] [3] [4] [5]

* Referente per l'integrazione dei sistemi digitali con I'ldentity Provider regionale sul Cloud Microsoft al fine di
consentire: meccanismi di single sign-on, accesso condizionato, autenticazione multi-fattore, integrazione coi
sistemi di monitoraggio degli accessi ai fini della sicurezza delle identita [2] [3] [4] [5]

« Amministrazione dei sistemi di posta e di tutto il tenant regionale sul Cloud Microsoft [2] [3] [4]

+ Partecipazione al gruppo di lavoro per le attivita di preparazione al conseguimento delle certificazioni ISO 9001,
27001, 27017 e 27018 per il Data Center [1] [2]

« Attivita negli ambiti di competenza (i.e. Sicurezza e Sistemi) volte al mantenimento delle certificazioni ottenute
[(11[2] [31 [4] [5]

* Gestione del percorso formativo rivolto al personale di Regione Campania e finalizzato ad aumentare la
consapevolezza circa i rischi informatici [3] [4] [5]

« Direttore Operativo nell'esecuzione del contratto "System Management 2" di gestione sistemistica del Data
Center [1]

+ Coordinamento delle attivita relative alla definizione, monitoraggio e rendicontazione delle attivita connesse agli
obiettivi di performance del gruppo di lavoro (circa 20 persone)

Provvedimenti di incarico e nomina:

1. Incarico di particolare responsabilita (art. 17) con decorrenza 01/01/22: "referente per le tecnologie di
virtualizzazione e cloud computing finalizzate anche a soluzioni di continuita operativa e disaster recovery"

2. Incarico, conferito con disposizioni di servizio del 21/01/22, per la creazione e gestione dei sistemi di posta su
Cloud Microsoft

3. Inserimento con DD 139 del 12/10/22 nel Team di lavoro del SOC/CERT Regionale nella posizione di "SOC/CERT
Infrastructure management"

4. Nominato con DD 260 del 06/10/23 (e confermato con DD 385 del 23/11/23, DD 181 del 05/08/24 e DD 310 del
19/11/24) nei ruoli di: Responsabile della Sicurezza Informatica; Responsabile Gestione Applicazioni e
Piattaforme Interne (gia Sistemi)

5. Incarico di Elevata Qualificazione denominato "Protezione di asset (postazione di lavoro e server) e servizi
digitali" conferito con DD 227 del 24/09/24

6. Incarico, conferito con DD 379 del 30/12/24, di Service Manager per I'area di Gestione degli Incidenti di Sicurezza
Informatica dello CSIRT di Regione Campania

Impresa o settore Amministrazione pubblica e difesa; assicurazione sociale obbligatoria |
Dipartimento Ufficio Speciale per la Crescita e Transizione Digitale

01/08/2020 - 31/05/2021 Napoli, Italia
TIROCINANTE NELL'AMBITO DEL CORSO-CONCORSO RIPAM PROFILO ITD/CAM REGIONE CAMPANIA

Partecipazione al gruppo di lavoro che ha curato la procedura di avwiamento a selezione ex art. 16 "Operatori
Giudiziari", con riguardo alle attivita attinenti al profilo concorsuale, in particolare attivita di supporto specialistico



informatico volte a garantire la correttezza e I'efficienza delle procedure utili alla produzione della graduatoria finale
della procedura.

Impresa o settore Amministrazione pubblica e difesa; assicurazione sociale obbligatoria |

Dipartimento Direzione Generale per |'Istruzione, la Formazione, il Lavoro e le Politiche Giovanili

01/08/2002 - 31/10/2021 Napoli, Italia .
ISTRUTTORE TECNICO-INFORMATICO CITTA METROPOLITANA DI NAPOLI

(fino al 11/11/2015 la posizione e stata ricoperta sotto la definizione di Istruttore Amministrativo, la Cittd Metropolitana é
stata istituita con la legge n. 56 del 7 aprile 2014 sostituendo dal 1° gennaio 2015 la Provincia di Napoli, ente di originaria
assunzione)

* ricerca e sviluppo di soluzioni software per l'ottimizzazione e I'automazione dei processi lavorativi d'Area,
secondo il paradigma di Security by Design, tra cui si annoverano:
* cloud d'ufficio con funzione di backup immediato e versioning dei file
« gestione informatizzata della procedura per I'ordinativo dei valori bollati
+ applicativo per l'elaborazione dei documenti relativi agli emolumenti del personale togato (parcelle) e
relativa ripartizione
* sito web interno con, tra le altre, una sezione per la raccolta di richieste di help desk
* estensioni per browser per I'automazione dei processi nelle applicazioni web piu usate
« amministratore di sistema delle postazioni individuali e delle apparecchiature comuni assegnate all'Area
Avvocatura
« supporto per l'implementazione e l'utilizzo delle tecnologie inerenti le nuove norme in materia di Processi
Telematici (Civile, Amministrativo e Tributario)
* supporto tecnico per I'utilizzo degli strumenti di pianificazione e consuntivazione degli obiettivi d’Area
* partecipazione alle scelte relative I'acquisizione di software e hardware da parte dell'Area Legale
« amministrazione del sistema gestionale di fascicoli ed udienze Legal System (in uso fino al dicembre 2019)
+ referente d'Area per gli strumenti di rilevazione presenze
« assistenza al personale togato per le attivita legate agli adempimenti in materia di contenzioso curato dall'Area
« attivita istruttoria relative a pratiche d'ufficio secondo le disposizioni del Coordinatore d'Area

Impresa o settore Amministrazione pubblica e difesa; assicurazione sociale obbligatoria | Dipartimento Area Avvocatura

ISTRUZIONE E FORMAZIONE

08/2009 - 15/04/2015 Milano, Italia
LAUREA IN SICUREZZA DEI SISTEMI E DELLE RETI INFORMATICHE Universita degli Studi di Milano “La
Statale”

Reti di calcolatori, Sicurezza dei Sistemi e delle Reti, Crittografia, Tecnologie per la Sicurezza e la Privatezza, Sistemi
Biometrici, Diritto Penale dell'Informatica, Gestione degli incidenti informatici, Progettazione Software Sicuro

Campo di studio Tecnologie dell'informazione e della comunicazione (TIC) | Voto finale 106/110 | Livello EQF Livello 6 EQF |
Tesi La digitalizzazione della PA dal punto di vista della sicurezza informatica. Un caso concreto: il processo civile telematico

03/2024
VECTRA Al SECOPSW Vectra Al

04/2023
NSE 4 NETWORK SECURITY PROFESSIONAL Fortinet

08/2019 - 07/2021
CORSO-CONCORSO, PER TITOLI ED ESAMI, RIPAM PROFILO ITD/CAM RIPAM

06/2001 - 06/2002
CORSO-CONCORSO, PER TITOLI ED ESAMI, PROGETTO RIPAM AG6/CAM RIPAM

Napoli, Italia
DIPLOMA LICEO SCIENTIFICO LSS Arturo Labriola - Napoli

Livello EQF Livello 4 EQF



o COMPETENZE LINGUISTICHE

Lingua madre: ITALIANO

Altre lingue:
COMPRENSIONE ESPRESSIONE ORALE SCRITTURA
Ascolto Lettura Produzione orale Interazione orale
INGLESE c2 c2 C1 C1 C2

Livelli: A1 e A2: Livello elementare B1 e B2: Livello intermedio C1 e C2: Livello avanzato

COMPETENZE DIGITALI

sicurezza informatica

Sicurezza dei sistemi | Sicurezza delle reti informatiche | Sicurezza delle identita digitali | principi e procedure di
sicurezza informatica | Fortinet Network Security Expert (NSE 1, NSE 2, NSE 3) | Fortinet NSE -4 | Vectra Al Security
Operations

amministrazione e supporto

amministrazione di sistemi operativi Windows e Linux | sistemi di virtualizzazione (VMWare, Proxmox) | conoscenze
delle infrastrutture di rete TCP/IP e della loro progettazione | componentistica informatica e risoluzione dei relativi
problemi

Competenze Digitali per la PA (syllabus.gov.it)

Gestire dati, informazioni e contenuti digitali (livello Avanzato) | Conoscere le tecnologie emergenti per la
trasformazione digitale (livello Avanzato) | Proteggere i dispositivi (livello Avanzato) | Conoscere gli obiettivi della
trasformazione digitale (livello Avanzato) | Conoscere l'identita digitale (livello Avanzato) | Proteggere i dati personali
e la privacy (livello Avanzato) | Produrre, valutare e gestire documenti informatici (livello Avanzato) | Erogare servizi
on-line (livello Avanzato) | Conoscere gli Open Data (livello Avanzato) | Comunicare e condividere con cittadini,
imprese ed altre PA (livello Avanzato) | Comunicare e condividere allinterno dellamministrazione (livello Avanzato)

ONORIFICENZE E RICONOSCIMENTI

18/10/2023
Lettera di Encomio - Regione Campania

Lettera di encomio a firma del Presidente «in considerazione della dedizione al lavoro, della serieta, dell'impegno
e delle competenze professionali dimostrate nelle attivita che hanno consentito di arginare gli effetti
dell'attacco hacker verificatosi tra il 28 agosto e il 9 settembre 2023, salvaguardando dati, documenti e
procedimenti amministrativi regionali»

23/05/2022
Lettera di Encomio - Regione Campania

Lettera di encomio a firma del Dirigente dell'Ufficio Staff 91 "Funzioni di supporto tecnico-operativo" della Direzione
Generale Istruzione, Formazione, Lavoro e Politiche Giovanili per «I'eccellente lavoro svolto e per la professionalita

dimostrata» nell'ambito della procedura di avwiamento a selezione ex art. 16 "Operatori Giudiziari".

06/12/2013
Primo classificato al Concorso “Una App per Crema” (2013) con l'applicazione Web “Il tesoro di Crema
- una caccia al tesoro con i QR Code” - Dipartimento di Informatica - Universita degli Studi di Milano

PUBBLICAZIONI

2013
Bolignano M., “ll tesoro di Crema”: a QR Code Web Treasure Hunt powered by Eclipse

https://arxiv.org/ftp/arxiv/papers/1310/1310.2464.pdf#page=34

in "Eclipse-IT 2013: Proceedings of VIIl Workshop of the Italian Eclipse Community"



Ai sensi degli artt. 46 e 47 del DPR 445/2000 e consapevole delle conseguenze in caso di asserzioni mendaci dichiaro che le
informazioni inserite nel presente CV corrispondono a verita. Autorizzo il trattamento dei miei dati personali presenti nel CV ai

sensi dell'art. 13 d. Igs. 30 giugno 2003 n. 196 - “Codice in materia di protezione dei dati personali” e dell'art. 13 GDPR 679/16 -
“Regolamento europeo sulla protezione dei dati personali”.
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                 <p class="ql-align-justify">Lettera di encomio a firma del <u>Dirigente dell'Ufficio Staff 91 "Funzioni di supporto tecnico-operativo" della Direzione Generale Istruzione, Formazione, Lavoro e Politiche Giovanili</u> per «<strong>l'eccellente lavoro svolto e per la professionalità dimostrata</strong>» nell'ambito della procedura di avviamento a selezione ex art. 16 "Operatori Giudiziari".</p>
            
             
                 Primo classificato al Concorso “Una App per Crema” (2013) con l’applicazione Web “Il tesoro di Crema - una caccia al tesoro con i QR Code”
                 
                     2013-12-06
                
                 
                     Dipartimento di Informatica - Università degli Studi di Milano
                
            
        
         
             
                 <p>https://arxiv.org/ftp/arxiv/papers/1310/1310.2464.pdf#page=34</p>
                 Bolignano M., “Il tesoro di Crema”: a QR Code Web Treasure Hunt powered by Eclipse
                 2013
                 in "Eclipse-IT 2013: Proceedings of VIII Workshop of the Italian Eclipse Community"
            
        
         
             
                 eng
                 language
                 
                     CEF-Understanding-Listening
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                     CEF-Understanding-Reading
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                     CEF-Speaking-Production
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                     CEF-Writing-Production
                     
                         C2
                    
                
            
        
         
         
         
         
         
         
             
                 sicurezza informatica
                 Sicurezza dei sistemi
                 Sicurezza delle reti informatiche
                 Sicurezza delle identità digitali
                 principi e procedure di sicurezza informatica
                 Fortinet Network Security Expert (NSE 1, NSE 2, NSE 3)
                 Fortinet NSE - 4
                 Vectra AI Security Operations
            
             
                 amministrazione e supporto
                 amministrazione di sistemi operativi Windows e Linux
                 sistemi di virtualizzazione (VMWare, Proxmox)
                 conoscenze delle infrastrutture di rete TCP/IP e della loro progettazione
                 componentistica informatica e risoluzione dei relativi problemi
            
             
                 Competenze Digitali per la PA (syllabus.gov.it)
                 Gestire dati, informazioni e contenuti digitali (livello Avanzato)
                 Conoscere le tecnologie emergenti per la trasformazione digitale (livello Avanzato)
                 Proteggere i dispositivi (livello Avanzato)
                 Conoscere gli obiettivi della trasformazione digitale (livello Avanzato)
                 Conoscere l'identità digitale (livello Avanzato)
                 Proteggere i dati personali e la privacy (livello Avanzato)
                 Produrre, valutare e gestire documenti informatici (livello Avanzato)
                 Erogare servizi on-line (livello Avanzato)
                 Conoscere gli Open Data (livello Avanzato)
                 Comunicare e condividere con cittadini, imprese ed altre PA (livello Avanzato)
                 Comunicare e condividere all’interno dell’amministrazione (livello Avanzato)
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             Ai sensi degli artt. 46 e 47 del DPR 445/2000 e consapevole delle conseguenze in caso di asserzioni mendaci dichiaro che le informazioni inserite nel presente CV corrispondono a verità. Autorizzo il trattamento dei miei dati personali presenti nel CV ai sensi dell’art. 13 d. lgs. 30 giugno 2003 n. 196 - “Codice in materia di protezione dei dati personali” e dell’art. 13 GDPR 679/16 - “Regolamento europeo sulla protezione dei dati personali”.
        
    


